ZT7 w ramach dzialalnosci statutowej wspoldziata m.in. z Urzgdem Miasta Rabnika.
Dzialalnoscia ZTZ kieruje Dytektor. kiory reprezentuje go na zewnatrz. Dyrektor jest upowazniony
do dokonywania czymnosci prawnych i skladania oswiadczen woli w zakresie pelnomocnictwa
udzielonego mu przez Prezy denta Miasta Ry bnika.

W toku kontroli ustalono. iz w ZTZ opracowany zostat dokument o nazwic ..Obicg
dokumentow w Zarzadzie Transporiu Zhiorowego w Rybniku™. ktory dotyezy obiegu dokumentacji
finansowo-ksiegowe] (kserokopia ww. dokumentu stanowi zalacznik A7) Nalomiast jak ustalono
w toku kontroli w Z1Z nic zostal opracowany zaden dokument. kiory regulowatby obicg pozostaici
dokumentacji zawierajacej dane osobewe jak rdwniez nie zostahy opracowane procedury okreslajace
sposob niszczenia dokumentacii zawierajace) dane osobowe.

Korespondencja przychodzaca do ZTZ rejestrowana jest w Dzienniku Korespondency jmym
{kscrokopie dwoch przykiadowych stron ww. driennika stanowiy zatacznik A8). Natomiast
Korespondencija wychodzaca rejestrowana jest w pocztowej ksiazce nadawcezej tkserokopia ttulowep

i preykladowej stron ww. ksiazki stanowia zatacznik A9),

[1. Ustaienia szczegolowe.

Jak ustalono w toku kontroli umowa Nt INF - 3116 00020 06 z dnia 6 listopada 2006 r. Miaste
Rybnik (reprezentowane przez Prezvdenta Miasta). powiernyto Zarzadowi Transpartu Zbiorowega
w Rybniku (reprezemowanemu przez Dyrektora). przetwarzanie danych osobowych zawartych
w zbiorze .FElektroniczna Karta Migjska™. w celu wydawania imiennych biletdw okresowych
komunikacji  migjskicj oraz  cemvfikatow  niekwalifikowanego  podpisu  elektronicznego
na clektronicznej Karcie. polegajace na: 1) gromadzeniu 1 przechowywaniu wnioskow o wydanie karty
imiennej w wersji papierowe]. 2) przechowywaniu przekazanych przez Miasto elektronicznych kopit
danych ze rozonsch wnioskow. 3) wprowadzaniu i modyfikowaniu zgromadzonych danvch
elektronicznych. 4) dostepic do zgromadzonych danyeh w celu realizacii ustug zwiazanych z e-kanta
tkserokopia ww. umowy stanowi zatgeenik A10).

Jak wyjasnita Pamiy . kasjer MPS w Zarzadzie Transportu Zbiorowego
{protokét prayjecia ustnych wyjasnicn stanowi zalacznik All). zarzadzeniem z dnia 13 czerwea
2007 r. Prezydenta Miasta Ryvbnika Nr 282 2007 zostal wprowadzony dokument okreslajacy warunki
techniczne poshugiwania sie elektroniczna karta miejska (e-karta) w autobusach komunikacji migjskiej
organizowanej przez ZTZ (kscrokopia wiw, zarzadzenia wraz z zataczmikicm stanowia zalacznik A12).

Natomiast w dniu 29 czerwea 2007 1. zostalo wydane zarzadzenie Nr 5322 2007 w sprawnic
wprowadzenia . Regulaminu postugiwania si¢ elektroniczna kang miejska uruchomiona w ramach

projektu ..Elektronicznej karty migjskiej 1 publicznych punktow dostgpu do intemetu w miescie
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Oprocz wskazanych powy7ej danvch uzytkownika na e-karcie widoczny jest rowniez
fabryezns numer danej karty. Personalizacja elektroniczna e-karty polega natomiast na zakodowaniu
na nicj danvch wzytkownika w zakresie: dane adresowe. ID - numer identyfikacyjny uzytkownika
c-karty. ulga i numer ewidencyiny PESEL. Ponadio na c-karcie fabryczmie zakodowany jest numer
danej karts. Ww. dane sa zakodowane na karcic za pomocy kluczy zabezpieczajacych
i ich preypadkowe odczytanie nie jest mozliwe. Dostep do danych zakodowanych na c-karcie
mozliny jest jedvmie za pomoca czytnikéw Kart elektromicznych. do kiérych dostep posiadaja
pracownicy ZTZ. tj. Pani M.5. oraz osoby pracujaece na stanowisku kasjera w miejskim
punkcie sprzedazy proy Pl Wolnosci. a 1akze pracownicy innych podmiotéw. kiorym Urzad Miasta
powicrzyt do przetwarzania dane w zbiorze kart migjskich.

Ustalono. ponadto iz system informatyczny ¢ nazwie .System Karmy Miegjskie]”. wraz
z modulem .CZD”. zostal udostgpniony ZTZ do urytkowania przez Urzad Miasta Rybnika. Rownicz
urzadzenia stuzace do obstugi e-karty (w 1ym ww. czyiniki kan elekironicznych) zostaly przckazane
7717 jako srodki trwale przez Urzad Miasta Rybnika (kserokopia protoketu przckazania srodka
trwalego — 2006 080296 wraz 7 zalacznikiem okreslajacym nazwe srodka trwatego oraz kserokopia
protokotu przekazania srodka irwalego — 2007 0363510 wraz z zalyernikiem okreslajaeym nazweg
srodka trwalego stanowia zalacznik A23).

Jak ustalono w toku kontroli c-karte mosna doladowaé w MPS zmajdujacych sig
m.in: w Urzedzie Miasta Rybnika. kasie biletowe] na Placu Wolnosci. siedzibie 7ZTZ i innych
punktach dotadowania.

Osoby poslugujace sie e-karty (niczaleznie czy jest to kama imienng czy na okaziciela),
korzystajace za jej pomoca 2 komunikacji migjskic). sa zobowigzane przytozy¢ swoja karte
do kasownika (skasowaé bilet elektroniczny) zardwna wsiadajac do autobusu jak i z niego wysiadajac.
Kontrolerzy biletéw. kiérvmi sa wylacznie pracownicy ZT7. » toku wykonywania swoich czynnosci
poprzez zblizenie swojego  ideniyfikatora zamieszczonego na  e-karcie do Kasownikow
zainstalowansch w autobusie sczytuja dane zapisane w tych kasownikach i przenosza je na terminat
kontrolerski (zakres danvch zapisswanych w kasownikach dotvezacych e- kart przedstawiono
w wydruku raportu z pojazdu dotyezgeego odezytu kasownika. Ktéry stanowi zatacznik A24).

Kontroler poprzez prevtozenic e-Karty pasazera do swojego  terminala, w o wyniku
przyporzadkowania numeru zakodowanego na e-karcie z danymi z kasownika. otrzymuje informacje
w zakresie: numer e-karty zakodowany na tej karcie. numer pr'Z}'s'tanku, id kursu (humeru kursu).
Wskazane informacje wyswictlane sa na czyiniku kontrolerskim. Natomiast informacja o tvm czy dana

c-karta jest wayna oraz czy zostata prawidiowo skasowana w damym kursie wynika z sygnatu

)
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Jak wyjasmil Pan Kazimierz Berger Dyrekior ZTZ (protokdl przyjecia ustnych wyjasnien
stanowi zatacznik A29). za pomoca e-portmonetki mozna dokonywaé platnosci za: ustugi Miejskiego
Ostodka Sportu i Rekreacji w Rybniku: platnosci za ushugi Centrum Rekreac)i i Rehabilitaci
BUSHIDO: zakup biletow jednorazowyeh i okresowsch w Miejskich Punkiach Sprecdazy (Z12)
i biletéw jednorazowych w autobusach komunikacii miejskiej organizowanej przez Zarzad Transportu
Zhiorowceo w Rybniku: za parkowanie w parkometrach na terenie Miasta Rybnika (kserokopia
2alacznika nr 9 do Regulaminu uzntkowania e-Karty - wykazu ustug za ktore mozna dokonywac
platnosci e-portmonetka stanowia zalacznik A30). Uzyskanie tego typu usfug mozliwe jest pa ztozeniu
wniosku o wvdanie imienne] elektronicznej karty miejskie] (zaznaczajac pozycj¢ karata
7 e~ portmonetka). Wnioski tego rodzaju skfadane sa w puncie sprzedazny MPS na Placu Wolnosci
lub bezposrednio w Urzedzie Miasta Rybnik przy ul. Bolesiawa Chrobrego 2. Pracownik MPS
dokonuje wenvfikacji danych osobowych zawartych we wniosku. jak rowmiez w umowie
o udostgpnienie ustugi elektronicznej porunonetki na podsiawie dowodu tozsamosci wnioskodawey.
Whnioski ztozone w punkcie spreedazny przekazywane sa do Urzgdu Miasta w dacie ziozenia danego
wniosku przez pracownika MPS. Natomiast sporadycznic zdarza sig. iz wnioski przyjgte w MPS.
poza godzinami pracy Urzedu Miasta Ryvbnika. przekazywane sa nastgpnego dnia do Urz¢du Miasta.
Kazdy wniosek przejety przez Urzad Miasta oznaczany jest data jego wplywu. Na podstawie
Zozonego wniosku o ushige e-portmonetki Urzad Miasta Rybnik prrzesyta do ZTZ wniosek o wydanie
karty, dwa cgzemplarze umowy o udost¢pnicnic ustugi elekironicznej porimonetki oraz hasto i login
do dostgpu do Wirtualnego Biura. Umowy o udosigpnicnic ustugi elekironicznej portmonetki
podpisywane sa preez Dyrckiora ZTZ na podstawic upowaZznienia Prezydenta Miasta Rybnika.
Upowarmienic to stanowi zalacznik nt 2 do Zarzadzenia nr 34 2009 r. Prezydenta Miasia Rybnika
tkserokopia ww. upowaznienia stanowi zatacznik A3l). Po podpisaniv przedmiotowej umowy
wniosek o wydanie imiennej elektroniczne] karty micjskiej wraz z umowg przekazywany jest
do pracownika MPS. Nastepnie dane wnioskodancy wprowadzane sa do systemu informatyermego
o narwie .Centrum Zarzadzania Danvmi”. gdzie nadawany jest uvnikalny numer identyfikacyjny
klienta (ID). Na podstawie wniosku o wydanic e-karty 7z usluga e-portmonetki pracownik punkiu
personalizacji w ZTZ wykonuje nastgpujace czynnosci: dokonuje preakiywaci karty (wgnywa klucse
zabezpieczajace); personalizacji graficzne) e-karty (nadruk zdjecia. imienia 1 nazwiska na Karcie).
akivwuje kang w systemie CZD. do kiorego wprowadza dane w zakresie : imig i nazwisko. dane
adresowe. Numer ewidencsjny PESEL oraz numer telefonu. Zardwno personalizacja graficzna
jak i elektroniczna e-karty odbywa sig po wprowadzeniu ww. danych do systemu informatycznego
0 nazwic .CZD”, Personalizaciia graficzna e-karty  polega na nadrukowaniu na niej danych

w zakresie: wizerunck izdjecie). imie 1 nazwisko. Na karcie widoczny jest rowniez fabryczny numer
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W toku kontroli ogledvzinom poddany zostal Miejski Punkt Sprzedazy zlokalizowany w kasie
Zarzadu Transportu Zbiorowego w Rybniku na PI. Wolnosci. Na podstawie dokonanych ogledzin
dokumentacii dotvczacej danych osobowsch uzytkownikéw e-kart oraz pomieszezen w kiomych
przedmiotowa dokumentacja jest przechowywana nie stwierdzono uchybien (protokot ogledzin
stanow] zataczmik A45)

Natomiast w toku ogledzin pornieszczen i dokumentac)i /majdujace] si¢ w budynku stedziby
7T7 przv ul. Budowlanych 6 stwierdzono. iz dokumentacja zawicrajaca dane osobowe nie jest
wlasciwic zabezpieczona przed dostgpem o0sob nieupowaznionych. W pomieszczeniu sekretariatu 2712
jak rowniez w pomieszczeniu zajmowanym przez pracownikow Referatu Przewozow i Windykacii
ZT7 dokumentacia zawierajaca dane osobowe przechowywana jest w segregatorach na otwartych
regatach. Scgregatory te opisane sq nazwa ..Sad. rokiem i literami alfaberu™. W' segregatomach tach
przechowywane sa m.in. takic dokumenty jak: nakazy zaplaty. wytoki sadowe. wnioski komormika
- ktore zawieraja imig i nazwisko. adres zamieszkania numer ewidencyjny PESEL lub datg urodzenia).

(protokét ogledzin stanowi zalaeznik A46).

1V. Dokonano kontroli systemu informatycznego funkcjonujgcego w kontrolowanej jednostee
oraz jego zabhezpieczen.

Jak wyjasnit Pan SW.(artSust 2ustawy - Glowny Specjalista ds. Kontroli. Zaméwien
Publicznych i Dworca - zatrudniony w Zarzadzie Transporta Zbiorowego w Rybniku (protokot
proviecia ustnych wyjasnien stanowi zalacznik Bl) w ZTZ do przetwarzania danych w zwiazku
z funkcjonowaniem c-karty miejskiej (karty spersonalizowane] lub karty na okaziciela). uzytkowane
s4 nasigpujace systemy informatyczne:

— system informatyezny o nazwie ..City Kan Gen'™,

- svstem informatyezny o nazwie .Centrum Zarzadzania Damymi” (zwany dale] systemem

LZDM)
- system informatyezny o nazwic .Municom™. (J’




W svstemie ..CZD™ prretwarzanc sa nastepujace dane dotsczace spersonalizowanej karty
miciskiej: imie, nazwisko wiascicicla karty. jego adres zamieszkania i numer PESEL. numer wniosku
o wydanie karty miejskicj. uprawnienia do przyslugujacej ulgi. opcjonalnie odnotowywany jest adres
e-mail oraz numer telefonu wiasdciciela karty. System odnotowuje rowniez dane o okresie waznosci.
tpie i rodzaju biletu zakodowanega na e-karcie - przykladowy wniosek o wydanie spersonalizowane)
karty miejskiej stanowi zatacznik B6.

Dane osobowe o wilascicielu kary sg pozyskiwane na pedstawie danych zamieszezonych przez
wnioskodawee na formularzu wniosku o wydanie e-karty miejskiej. Wniosek taki musi b
wypelniony przez wrioskodawcg w postaci papierowej. wnioski w postaci elektronicznej nie saw 212
Rybnik obstugiwane, W procesie produkcji karty spersonalizowanej pozyskiwane jest. poprzez
skanowanie. zdjecie wnioskodawces. Istnicje mozliwoesé pobrania  formularzza o wydanie
spersonalizowanej karty miejskiej zamieszczonego na stronie  intermetowej pod  adresem
ckarta.nnbnik.eu. jednak wniosek taki musi by¢ Aozony do Z1Z w formie papierowe). W przypadku.
gdv wnioskodawca zlozy wniosek o wydanie spersonalizowane} karty micjskiej jego dane
s3 wprowadzane do systemu ..CZD” w sposob manualny, przez pracownikéw z uprawnieniami
do personalizacji.

Zakres danvch zapisanych na chipie spersonalizowanej karty miejskiej to: numer Karty. imig¢
i nazwisko. numer PESEL urytkownika karty. (np. student. emeryt). rodzaj i typ biletu oraz okres
waznosci biletn. Dane nadrukowane na spersonalizowang) karcie miejskiej to: imig 1 nazwisko
wiasciciela karty oraz jego zdjecie.

Zakres danveh osobowych przetwarzanych w systermie informatycznym w zwigeku z obstuga
spersonalizowanej karty miejskigj (w systemie .C7ZD”) obejmuje dane wskarane na zrzutach ekranu
z systemu ..CZD"_ ktére stanowia zatacznik B13.

Pan  SW.(at5ust 2ustawy  wijasmit. zc zakres danych przedstawiany w zalgezmiku B3
to zakres danyveh. ktore kodowane sa na spersonalizowanej karcie micjskiej.

Ponadto. ustalono. iz numer PESEL. jest przetwarzany w systemie informatycznym ..C7D7
w celu wykonania jednoznacznej identyfikacji osoby {pasazera). Stanowisko ZTZ w zakresie
wskazania podstaw prawmych przetwarzania numeru PESEL przedstawione zostato w pismie.
stanowiacvm zatacznik B12.

Ponadio w systemie informatveznym .CZD” obstugiwana jest .dualna” stykowa kana
chipowa. kitora uzytkowana jest m.in. jako spersonalizowana karta micjska. Stuzy ona przede
wszysikim do skladania nickwalifikowanego padpisu clektronicznego. lecz moze pelni¢ rowniez

funkcjs spersonalizowanej karty miejskiej. Jest to Karta .dualna”, kiéra posiada whudowany podwoiny

mikeoprocesor ichip). Na chipic stykowym zapisane s dane dotyczace pedpisu clekironicznego.




