W svstemie ..CZD™ prretwarzanc sa nastepujace dane dotsczace spersonalizowanej karty
miciskiej: imie, nazwisko wiascicicla karty. jego adres zamieszkania i numer PESEL. numer wniosku
o wydanie karty miejskicj. uprawnienia do przyslugujacej ulgi. opcjonalnie odnotowywany jest adres
e-mail oraz numer telefonu wiasdciciela karty. System odnotowuje rowniez dane o okresie waznosci.
tpie i rodzaju biletu zakodowanega na e-karcie - przykladowy wniosek o wydanie spersonalizowane)
karty miejskiej stanowi zatacznik B6.

Dane osobowe o wilascicielu kary sg pozyskiwane na pedstawie danych zamieszezonych przez
wnioskodawee na formularzu wniosku o wydanie e-karty miejskiej. Wniosek taki musi b
wypelniony przez wrioskodawcg w postaci papierowej. wnioski w postaci elektronicznej nie saw 212
Rybnik obstugiwane, W procesie produkcji karty spersonalizowanej pozyskiwane jest. poprzez
skanowanie. zdjecie wnioskodawces. Istnicje mozliwoesé pobrania  formularzza o wydanie
spersonalizowanej karty miejskiej zamieszczonego na stronie  intermetowej pod  adresem
ckarta.nnbnik.eu. jednak wniosek taki musi by¢ Aozony do Z1Z w formie papierowe). W przypadku.
gdv wnioskodawca zlozy wniosek o wydanie spersonalizowane} karty micjskiej jego dane
s3 wprowadzane do systemu ..CZD” w sposob manualny, przez pracownikéw z uprawnieniami
do personalizacji.

Zakres danvch zapisanych na chipie spersonalizowanej karty miejskiej to: numer Karty. imig¢
i nazwisko. numer PESEL urytkownika karty. (np. student. emeryt). rodzaj i typ biletu oraz okres
waznosci biletn. Dane nadrukowane na spersonalizowang) karcie miejskiej to: imig 1 nazwisko
wiasciciela karty oraz jego zdjecie.

Zakres danveh osobowych przetwarzanych w systermie informatycznym w zwigeku z obstuga
spersonalizowanej karty miejskigj (w systemie .C7ZD”) obejmuje dane wskarane na zrzutach ekranu
z systemu ..CZD"_ ktére stanowia zatacznik B13.

Pan  SW.(at5ust 2ustawy  wijasmit. zc zakres danych przedstawiany w zalgezmiku B3
to zakres danyveh. ktore kodowane sa na spersonalizowanej karcie micjskiej.

Ponadto. ustalono. iz numer PESEL. jest przetwarzany w systemie informatycznym ..C7D7
w celu wykonania jednoznacznej identyfikacji osoby {pasazera). Stanowisko ZTZ w zakresie
wskazania podstaw prawmych przetwarzania numeru PESEL przedstawione zostato w pismie.
stanowiacvm zatacznik B12.

Ponadio w systemie informatveznym .CZD” obstugiwana jest .dualna” stykowa kana
chipowa. kitora uzytkowana jest m.in. jako spersonalizowana karta micjska. Stuzy ona przede
wszysikim do skladania nickwalifikowanego padpisu clektronicznego. lecz moze pelni¢ rowniez

funkcjs spersonalizowanej karty miejskiej. Jest to Karta .dualna”, kiéra posiada whudowany podwoiny

mikeoprocesor ichip). Na chipic stykowym zapisane s dane dotyczace pedpisu clekironicznego.




ana chipie zblizeniowym dane dotvezace funkeji karty migjskie). W systemie _.CZD” wykonywana
jest. na zlecemie Urzedu Miasta. personalizacja takich kart (dotyczy to jedynie programowania
mikroprocesora zblizeniowego. gdzie zapisywane sa dane dowvezace e-Kartv). Zakres danych
przetwarzamy ch na tej karcie (w przypadku. gdy pebni ona rolg karty miejskiej) jest taki sam. jak dla
spersonalizowanej karty miejskigj. Pan  sw.(atSust. 2ustawy Wyjasnit. ze ZT7Z nie posiada dostepu
do danych zapisanych na chipic. ktory wykorzystywany jest na karcie ..dualnej™ jako nosnik danych
dla funkeji skladania pedpisu elektronicznego i dlatego zakres przetwarzanych na twm chipie danych
nie jest mu znany. Dostep do danych przetwarzanych na tej karcie w zakresie jej funkeji skladania

podpisu elektronicznego posiada Urzad Miasta Rybnika,

Pan SW.(atSust.2ustawy  wyjasnil. ze usunigcie danej o numerze PESEL zakodowang)
na spersonalizowane; kareie miejskigj jest mozliwe do wikonania z poziomu systemu . .CZD™.

Administratorem danych osoboswych jest Urzad Miasta Rybnika serwer svstemu znajduje
sie w siedzibie 1ego Urzedu. Dostgp do danych prretwarzanich w tvm systemie posiadajg jedynie
pracownicy ZTZ oraz pracownicy Urzedu Miasta Ryvbnika. Wiyw. Administrator danyeh decyduje
o zakresie uprawnieR. jaki przyznawane sa uzytkownikom tego systemu informatyezmego.
w tym nadaje on uprawnienia dla pracownikow ZTZ. ktérzy uzytkuja ten system.

Svstem informatvezmy o nazwie ..CZD" umozliwia odnolowanic daty wprawadzenia danych
do systemu informatyeznego oraz identyfikatora uzmvikownika. ktéry wprowadzit dane do systemu.

Sporzadzenie raportu w zakresie udokumentowania ww. odnotowan nie jest mozline
do wykonania z poziomu uzytkownika tego systemu zatrudnionego w ZTZ. Nie pozwala na 10 poziom
posiadanych przez tvch pracownikéw uprawnich. Raport taki moze sporzadzié pracownik L'rzedu
Miasta.

Pan s art. 5 ust. 2 ustawy wyjasnil. 7ze pofaczenie sieciowe pomigdzy komputeranu ZT7
aserwerem syswinu unonmasceuego (CZDT jest zestawione przy pomocy édwiatbowodowego.
Sz}‘fm\\'ﬂﬂfgo tacza  ansust.2 utawy o dostepie do informacii publicznej

Dane osobowe. ktare zostaty wprowadzone do systemu ..CZD™ nie 53 z tego syslemu usuwane. |
chyba. ze wlasciciel tych danych zglosi pisemny prosbe o usuniccie tych danych.

Pan SW.art. 5ust.2 wyjasnil. ze Zrodlem pozyskania danych osobowych w zwiazku
z wydaniem imiennej elektronicznej karty miejskiej sg osoby ubiegajace si¢ o jej wydanie. Ustalono. iz
system informatyezny o nazwie ..C7ZD7 nie umozliwia odnotowania informacji o zradle poz)skania
danvch. zatem nie umozliwia réwnie2 sporzadzenia raportu w (_\‘lﬂ zakresic.

Jak ustalono w toku kontroli dane oscbowe przetwarzane w ww. systemach informatycznych

untkowanych ZTZ nie sy udostgpnianc podmiotom zewnetrznym. poza Miejskimi Punktami

Sprzedary. ktore zajmuja si¢ obshugg e-karty w zakresic doladowania e-karty biletem okresowym
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i punktami na przejazdy jednerazowe. Migjskie Punkty Sprzedazy funkcjonuja w strukturze jednostek
Urzedu Miasta. Ustalono réwniez. ze w MPS-ach istnieje dostep do systemu ..CZD". do peinego
zakresu danyeh przetwarzanych w tym systemie.

Dostep do ww. wymienions ch systeméw informatycznych posiadaja upowaznieni pracownicy
ZTZ oraz pracownicy MPS-0w. w zakresic nadanvch uprawnien przez Urzad Miasta Rybnika
Kserokopie pigciu przykladowych upowaznien do przetwarzama danych osobowych dla pracownikow
7T7 Rsbnik stanowia zatacznik B?.

W ZTZ prowadzona jest ewidencia 0sob upowaznionych do przetwarzania danych osobowych.
Kserokopia pawolanej ewidencji stanowi zalacznik BS.

W /17 zostahy opracowane i wdrozone nasigpujace dokumenty: ..Politka bezpicczenstwa
Zarzadu Transportu Zbiorowego w Rybniku™ oraz ..Instrukcja zarzadzania systemen informatycznym
stuzacym do przetwarzania danych osobowych w Zarzadzie Transportu Zbiorowego w Ryboiku™.
Kserokopie ww. powotanych dokumentéw stanowia odpowiednio zataczniki B9 i1 B10. Kserokopia
Zarzadzenia wewnetrznego 7 2006 w sprawie wprowadzenia polityki bezpicczenstwa i instrubkeji
zarzadzania systemem informatycznym  slwzesm  do  przetwarzania  danych  osobowych”
z dnia 30 pazdziernika 2006 r. stanowi zataeenik B11.

Jak wyjasmit Pan  sw. art.5ust.2 tprotokét przyigeia ustnych wyjasnien stanowi zatacznik
Bl4): komputers pracujace w systemie informatycznym .CZD™ nie posiadajg dostepu do sieci
publicznej.

W 7ZT7 rostal wyznaczony administrater bezpieczenstwa informacji - kserokopia stosownego
pisma w tej sprawic stanowi zalacznik B13.

Jak wiynika z 7asad wskazanych w polityce bezpieczenstwa obszar przetwarzania danych
osobowych w ZTZ zabezpiecza si¢ przed dostgpem osdb nieuprawnionych na czas nicobecnosci
w nim osob upowaznionych do przetwarzania danych osobowych.

Ww. politvka okresla rowniez zasady przebswania oséb nicuprawnionych w obszarze
przetwarzania danych osobowych.

W svstemach informatyeznych uzywanych w ZTZ do przeiwarzania danvch osobowych
zapewTia sig. abv: rejestrowany byt dla kazdege uzytkownika odrebny idennfikator: dostep do danych
byt mozliny wilacznie po wprowadzeniu identytikatora i dokonaniu uwierzytelnienia.

Systemy le zaberpiecza sig, w szczepolnosci przed: dziatamem oprogramowania. ktorego
celem jest uzyskanie nieuprawnionego dostgpu do systemu informatycznego (w tym celu

w systemach informalveznych zainstalowano Oprogramowanie aniyWirusowe (art. 5ust. 2 ustawy

o dostepie doinformacj) utrata danych spowodowana awarig zasilania lub zaklocemamn w sieu




zasilajacej. Serwerny znajdujace sig w serwerowni. w siedzibie ZTZ Rybnik sa zabezpieczone

centralnym urzadzeniem UPS,

Identsfikator uzytkownika. kiory utracit uprawnienia do przetwarzania danych. nie jest
przvdzielony inngj osobie. Wynika 1o z przyjetych zasad przetwarzania danych osobowych. Kiore
zostaty wskazane w politvce bezpieczenstwa. Dane osobowe przelwarzanc w  sysiemach
informatyeznych uzywanveh w ZTZ do przetwarzania danych osobowych zabezpiecza sig¢ przez
wykonywanie kopii zapasowych zbiorow danych oraz programow sluzacych do przetwarzania
danyvch. Dotyezy to svstemu ..Rewizor 20007, Dia porzostatych systemdw informatycznych
uzvtkowanych w ZTZ w zwiazku z obsluga spersonalizowanej karty miejskie] kopie zapasowe
nie sa wikonvwane. gdvz zasoby inlormatyczne i dane znajduja si¢ poza siedziba ZTZ.
fj. w Urzedzie Miasia w Rybniku.  SW. gt 5ust. 2 ustawy avjasnil. ze z posiadanych przez
niego informacji wynika. iz kopie zapasowe wworeonr sy przez adminisiratora danych 1. przez
Urzad Miasta w Rybniku.
Kopie zapasowe dla systemu _Rewizor 2000 przechowuje si¢ w  migjscach
zabezpicczajacych  je  przed nieuprawnionym  przejeciem.  modyfikacja.  uszkedzeniem
lub zniszczeniem. W . kopie usuwa sig niezwlocznic po ustaniu ich uzytecznodei. Kopie zapasowe
svstemu ..Rewizor 2000 wykonywane sa codziennie na dysku komputera. na kionym uzytkowany jest
aplikacja systemu . Rewizor 2000, Kopia jest zapisywana jako uknty katalog i uzytkownik stacji nie ma
dostgpu do t¢j kopii. Dane przetwarzane w tym systemie informalycznym  znajduja sig na delegowanym
sepwerze.  ktory jest zokalizowany w serwerowni ZTZ Rybnik. Baza damv¢h tego systemu
informatycznego to SQL Server 2000.
Ustalono rowniez. iz komputery przenosne nie s3 uzytkowane w ZT7 do przetwarzania
danych osobowych.
Ponadto. w toku kontroli ustalono. iz urzadzenia, dyski lub inne elektroniczne nosniki
informacji. zawierajgce dane osobowe. przeznaczone do:
likwidacji — pozbawia sig wczesniej zapisu tych danych. a w przypadku gdy nie jest
to mozliwe. uszkadza sig w sposéb uniemozliwiajacy ich odczytanie:
przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
sie wezesniej zapisu tych danych. w sposob uniemozliwiajacy ich odzyskanie:

- naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich

odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznioncj przez admimisiratora

danych.
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Ponadto monitorowane sa wdrozone zabezpieczenia systemow informatyeznych poprzez
kontrole wpisow w dziennikach zdarzen poszczegolinych systemdow. logi systemu antywirusowego.

W przyvpadku zastosowania logicznych zabezpieczen obejmuja one:
al kontrole przeptywu informacji pomigdzy systemem informalyeznym administratora
danych a siecia publiczna:
b kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego administratora
danych.

Pan SW.(art.Sust.2ustewy) wyjasnil. ze urzadzenia i nosniki zawierajace dane osobowe. nie
33 przekazyvwane poza obszar przetwarzania danych osobowych.

Svstem informatyezny sluracy do przetwarzania danych osobowych chroni sie przed
zagrozeniami pochodzgeami 2 sieci publicznej poprzez wdrozenie fizveznych lub logicznych
zabezpieczen chroniacych przed nicuprawnionym dostgpem.

Do potaczenia pomigdey ZTZ a Urzedem Miasta w Rybniku wykorzystana jest
delegowana linia przesylowa (s2y frowane taeze W celu zabezpieczenia dostgpu do ww.
sieci ZaSLOSOWANO 1O utery dOSlQpOWC art.5 ust. 2 ustawy o dostepie do infromaciji publicznej

W toku czynnosci kontrolnych dokonano ogledrzin miejsca. pomieszczen oraz urzadzen.
nosnikow. syvstemdw informatveznych  sluzgeych do  przetwarzania  danych  osobowych
znajdujaeych sig W pomieszezeniu. gdzie wykonyvwana jest personalizacja e-karty (protokol
oglgdzin stanowi zalacznik B16). w wyniku ktorych ustalono co nastgpuje: jest to wydzielone

pomieszczenie znajdujace sie w siedzibie ZTZ Rybanik.

(art. 5 ust.2 ustawy o dostepie do infromacji publicznej

Dostgp do ww. komputera jest autoryzowany - wymagane jest wykonam. ...owania

do svstemu operacyjnego MS Windows XP orarz logowanie do aplikacji systemu ..CZD".

art. 5 ust. 2 ustawy o dostepie do informacji publiczne;

Komputer chroniony  jest  przes




W toku czyvnnosci kontrolmych dokonano ogledzin miejsca. pomieszerzen oraz urzadzen.
nosnikéw. systeméw  informanvcznych  stuzaeych  do  przetwarzania  danych  osobowich
znajdujacych sie pomieszezeniu. gdzie na jednym komputerze PC obstugiwany jest system ..Rewizor
20007 (protokol ogledzin stanowi zataeemik B17). w wyniku Ktorvch ustalono co nastgpuje: jest

to wydzielone pomieszezenie znajdujgee si¢ na picrwszym pigtrze. w siedzibie ZT7.

W s, pomieszczeniu znajduje siy kemputer
umozliwiajacy dostep do systemu .Rewizor 20007, na kiornm wykonywana jest obstuga mandaton
za przejazdy wykonane bez wymaganych uprawnicfi oraz obstluga windvkacyjna. Komputer
ten pracuje pod kontrola systemu operacyjnego MS Windows XP z zainstalowanym dodatkiem
serwisowym SP2,

Dostgp do ww. komputera jest autornzowany -

Ww. komputer nie posiada dost¢pu do sieci Internet.

W toku czynnosci kontrolnych dokonano ogledzin miejsca. pomieszezen oraz urzadzen.
nosnikéw. syvstemow informatyeznych  sluzacyeh  do  przetwarzania  danych  osobowych
znajdujaevch sig w serwerowni sysiemow informatveznyeh unytkowych w Zarzadzie Transportu
Zbiorowego (protokot opledzin stanowi zatacznik B25). w waniku kionveh ustalono. co nastepue:
serwerownia  systemow  informatveznych  uwzytkowanych w  ZTZ Rybnik jest zlokalicowana

na pierwszym pigtrze. w siedzibie ZTZ.

Dostep 0sob postronmyeh {pracownikéw senwisu)

do serwerowni jest ograniczony. a osoby lakie moga przebywaé w serwerowni jedyvnic w obecnosci

osoby upowaznionej. Q\E\/

\




